SirReLeme TeKNIKLeR]

Giris

Neden Sifreleme  bu kadar onemli ve  surekli daha guvenli sifreleme teknikleri
gelistiriimektedir ? Bu sorunun cevabi aslinda biz insan oglunun i¢inde mevcut olan giivenememe ve
guvensizlik korkusudur.Bilgiyi altin olarak goren biz insanoglu her zaman kendi bilgilerini korumaya ve
saklamaya calismistir.Sifreleme ise insan mahremiyetini koruyan ve koruyacak bir tabu olarak
gortlmustir.Ve biz insanlar surekli kirlamaz ve ¢ok ¢ok guvenli sifreleme teknikleri gelistirmeye
calismaktayiz.Bu bolimde sizlere mevcut kullanilan sifreleme tekniklerine g6z atacagiz ve zayif
taraflarini tartisacagiz.

Sifreleme yani CRYPTOGRAPHY Tirkge olarak kripto olarak kullandigimiz sifreli veriden
veya bilgiden ileri gelmektedir.Dilimize de giren bu ifade ilerleyen bolimlerde de goreceginiz gibi ileri
dlzeyde matematik gerektiren ve bunun degisik sekillerde uygulanarak hali hazirda kullandigimiz bir
cok sifreleme teknikligine donusmustur.

Daha ik caglarda Sezar sifreli bilgileri sectigi askerlerinin kafa tasina islemekte ve saclarini
uzatip bilgilerini gUvenlik altina almaktaydi.Yani insan oglunun ilk ¢aglarindan beri gizlilik ve bilgi her
zaman on plandaydi.

Almanlar bilgilerini saklamak igin ENIGMA dedikleri ilk mekanik olarak calisan makineyi icat
etmigtirler.Bilinen klavyeye benzeyen bu makine basilan her harf igin farkli bir harf giktis| vermekteydi.

Gunumuzde ise ileri teknoloji Grlini bilgisayarlar sayesinde daha glvenli sifreleme teknikleri
gelistirildi.MD5,AES,RSA,DES Blowfish  ve  bunlarin  karisik olarak  kullanilan  tekniklerinden
olusmaktadr.

Sifrelemede amag kirllamaz sifreleme teknikleri gelistirmedir.Ama higbir zaman kirillamayacak
sifreleme teknikleri gelistirilemeyecektir.Sadece daha guvenli olarak tabir ettigimiz teknikler
gelistiriimektedir.Unutulmamalidir ki sifreleme bir siire¢ degil tamamen bir proses olmalidir.

Iskender atasoy



KLASIK SirRelemMe TeKNIKLeR]

1-) Modiiler Sifreleme(Shift Chipper):
Moddler sifreleme Beklide en basit  sifreleme teknigi diyebiliriz.Temel Aldi§i yapi ise
matematikte kullandigimiz moduler aritmetik mantigidir.
Tanimlamalar : X ve Y tam sayi olmak Uzere ve M pozitif tam sayi oldugunu farz edersek;
X =Y (mod M) eger X-Y M dederine bolunebiliyorsa bu matematikte kullandigimiz
modiiler aritmetik kurallarindan biri.Ornek vermek gerekiyorsa 27'nin 13'e gére mod'u 1
dir.
27 =1 (mod 13) ‘tur.
Y degeri 0< Y< X arasinda bir deger alacaktir.
Ayni zamanda negatif sayilarinda modu alinabilir.Ornegin -131'in 9'a gére modu
-5 pozitif olarak 4 olacaktir.Bizim ¢alisma alanimiz yani alfabemiz pozitif sayilardan
olusan bir matris olarak dustunmekteyiz.

Sifreleme Yapisi : Modiiler Sifreleme(Shift Chipper)

Kullandigimiz alfabe ‘ye gore M yani bolme degerimiz artacaktir.Latin alfabesi
ornegin 26 harf Tlrkge ise 28 harf mevcuttur.

K sabiti dedigimiz sabit degeri

0<K<M ve M degeri Alfabenin uzunlugundan bir eksiktir.Yani Turkge alfabesi
28 harftir. M =28-1=27 olarak belirlenecektir.Sifrelemek E(x) Sifreyi ¢ozme fonksiyonumuz
ise D(y) olarak kabul edersek.

E(x) = (x + K) mod 27
D(y) =(y - K) mod 27
A=0 B=1,C=2,....... ,Z=217 olarak bir tablo olustururuz.Ornek Tablo:

A B C C D E F G H | i J K L
0 1 2 3 4 5 6 7 8 9 10 11 12 13

M N O O P R S S T U U V Y Z
14 15 16 17 18 19 20 21 22 23 24 25 26 27

Bu tabloda dikkatinizi belki c¢ekmistir.Sadece biiyiik harflerin bir tablosu
bulunmaktadir. Ayn1 zamanda noktalama isaretleri ve boslukta ekstra olarak bizim

tablomuzda bulunmas1 gerekmektedir.Biz basit olarak bosluklar1 almiyacagiz.

Ornek: K=14 olarak asagidaki metnin sifreleyelim :



“ sifreleme zevklidir ”
Metnin tablomuzdaki karsiligi(Bosluklar ve nokta goz ardi edilmistir.)

sifrelemezevklidir

E(x) 21 106195135145 2752512131041019
K=14 olarak

D(y) 724205192719019 13191126272418245
Sifreli metin
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